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Актуальность: С появлением новых технологий, таких как искусственный интеллект, интернет вещей, облачные вычисления и квантовые вычисления, возникают новые возможности для хакеров и злоумышленников. Одновременно разрабатываются методы защиты, которые учитывают специфику этих технологий и их потенциальные уязвимости.

Цель: изучение средств защиты информации.

Задачи ЗИ:
предотвращение утечки информации через технические каналы;
предотвращение несанкционированного доступа к информации.





















Средства защиты информации



Средства защиты информации (СЗИ) — это набор методов, технологий и инструментов, используемых для предотвращения несанкционированного доступа, изменения, уничтожения или раскрытия данных. Они необходимы для обеспечения конфиденциальности, целостности и доступности информации. 


Средства защиты информации защищают информационную систему от различных угроз, в том числе от вредоносного программного обеспечения, несанкционированного доступа, утечки данных, потери информации, мошенничества, атак отказа в обслуживании (DoS/DDoS), подмены комплектующих в серверах и других. 



















СЗИ могут быть техническими, программными, организационными или правовыми.  
Технические
· Межсетевые экраны (файрволы) — устройства или программы, которые контролируют и фильтруют входящий и исходящий сетевой трафик на основе заданных правил безопасности.
· Системы обнаружения и предотвращения вторжений (IDS/IPS) — мониторят сетевой трафик или действия пользователей, предупреждают о подозрительной активности либо автоматически блокируют её.
· Средства защиты от DDoS-атак — системы, которые выявляют и блокируют аномальный сетевой трафик, предотвращают перегрузку серверов и парализацию сервисов.
· Сканеры уязвимостей — программные и аппаратные инструменты для анализа сетевой инфраструктуры, выявления потенциальных угроз и слабых мест в системе защиты.
  

Программные
· Средства аутентификации и авторизации — программы, которые проверяют подлинность пользователей и определяют их права доступа к ресурсам.
· Системы управления безопасностью информации (SIEM) — программные комплексы для сбора, анализа и корреляции событий безопасности в реальном времени.
· Брандмауэры приложений (WAF) — программы, которые защищают веб-приложения от различных угроз, таких как SQL-инъекции и межсайтовый скриптинг (XSS).
 

  


Организационные
· Политики и процедуры безопасности — документированные инструкции и правила, регулирующие использование и защиту информации в организации.
· Обучение сотрудников — программы обучения, направленные на повышение осведомлённости сотрудников о угрозах безопасности и методах защиты информации.
· Контроль доступа — меры, направленные на ограничение физического и логического доступа к критически важным системам и данным.
 
Правовые
· Нормативно-правовая база в сфере защиты информации, регламентирующая отношения, связанные с созданием, хранением, обменом и доступностью информации. Например, законы «Об информации, информационных технологиях и о защите информации», «О персональных данных».  
· Сертификация средств защиты информации — процесс оценки и подтверждения соответствия средств установленным стандартам и требованиям безопасности. Во многих отраслях и регионах сертификация — обязательное требование для использования.
















Средства защиты информации от несанкционированного доступа (СЗИ от НСД) — это программные и/или аппаратные средства, которые позволяют предотвратить попытки несанкционированного доступа к данным, системам и сетям. Цель — предотвратить доступ к критически важной информации со стороны лиц, не обладающих соответствующими правами.  
СЗИ от НСД могут использоваться для защиты как физических устройств, так и виртуальных инфраструктур. Важно, чтобы средства обеспечивали многоуровневую защиту, которая охватывает все уровни инфраструктуры — от рабочих станций до серверов и облачных систем.  

Средства от несанкционированного доступа к информации можно разделить на четыре категории в зависимости от того, в каком исполнении они реализованы и от того, какие функции выполняют:
1. Программные средства. Это специализированное ПО, которое защищает информацию и не содержит дополнительных аппаратных компонентов. К программным средствам защиты от НСД можно отнести средства защиты хостов и ОС, межсетевые экраны и средства обнаружения вторжений уровня хоста, средства антивирусной защиты, средства шифрования информации уровня хоста, решения класса Endpoint Detection & Response (EDR).
2. Программно-аппаратные средства. Это совокупность технических средств, системного и прикладного программного обеспечения, которые представляют собой единое средство защиты информации. Примеры таких средств: межсетевые экраны, криптографические шлюзы, системы сбора и анализа логов, системы обнаружения вторжений, средства доверенной загрузки.
3. Технические средства. Чаще всего к техническим средствам относят те, которые выполняют защиту контролируемой зоны: средства видеонаблюдения, системы контроля и управления доступом, электронные замки, охранные сигнализации, средства борьбы с побочными электромагнитными излучениями и наводками (экранирование линий связи, специализированные сетевые фильтры, генераторы помех и шума и пр.).
4. Криптографические средства. Это средства криптографической защиты, которые шифруют информацию таким образом, чтобы невозможно было восстановить её без ключа шифрования. Такие средства могут использоваться для защиты данных, которые передаются по каналам связи.
 
Эффективная защита от несанкционированного доступа к информации должна быть комплексной и включать технические, организационные и административные меры. 

Организационно-административные меры
Сохранность данных с помощью организационных методов подразумевает в первую очередь работу с персоналом. 
Обеспечение высокого уровня информационной безопасности в данном случае происходит за счет:
· правильного подбора кадров, которые будут пользоваться данными для выполнения должностных обязанностей;
· охрана помещения и пропускной режим;
· организация специального доступа к засекреченной информации и работе с ней;
· разработка должностных инструкций, порядка хранения и использования информации и т.д.
В первую очередь мероприятия по защите информации в отношении лиц, работающих с конфиденциальными данными, направлены на заинтересованность сотрудника в сохранности и защите этих данных. 
Для обеспечения сохранности и защиты информации используют следующие методы:
· внедрение должностных обязанностей, за несоблюдение которых предусмотрены дисциплинарные взыскания, административная и уголовная ответственность;
· поощрение сотрудников как метод предотвращения продажи секретной информации или предоставления доступа к ней злоумышленникам;
· обучение и психологическая подготовка сотрудников с целью защиты информации и ее неразглашения в интересах компании.
Выше перечислены несколько видов организационно-административных мер защиты. Все мероприятия должны вызывать заинтересованность работающего с конфиденциальной информацией человека в том, чтобы сохранить ее от посягательства третьих лиц.  

Инженерно-технические методы
Инженерно-технические средства для защиты информации включают специальные органы, мероприятия и технические устройства, используемые для защиты данных. К техническим средствам охраны информации относят, например, охранную сигнализацию, которая защищает данные от несанкционированного доступа. 
Инженерно-техническая защита включает использование:
· физических средств;
· аппаратных средств;
· программных средств;



















                                                       ЗАКЛЮЧЕНИЕ


В ходе выполнения данного проекта мы достигли поставленных целей и успешно решили все задачи, которые были определены на начальном этапе.
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